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In questa semplice guida verra spiegato ed illustrato come utilizzare il programma TrueCrypt per creare un "contenitore" criptato
su una normale chiavetta USB (o pendrive) e rendere TrueCrypt portatile in modo da avere sempre a disposizione su ogni

postazione dove verra utilizzata la chiavetta USB, i nostri dati, protetti dalla nostra password e mantenerli riservati in caso di
smarrimento o spionaggio da parte di altri utenti; la procedura & valida anche per un disco fisso esterno USB o Firewire.
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proseguire in questo tutorial.

Il primo passo & quello di installare TrueCrypt sul computer, quindi scaricare TrueCrypt, installarlo ed applicare la traduzione in
italiano come specificato a questa pagina, terminato questa operazione & possibile iniziare ad utilizzare il programma e

Verra utilizzata una vecchia chiavetta USB di soli 64 MB, sufficiente per portare a termine questa guida.
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Inserire la chiavetta USB che si desidera criptare nel computer, aprire TrueCrypt e selezionare il pulsante Crea un volume...

Nota importate: per prevenire eventuali perdite di dati o altro, & consigliato utilizzare una chiavetta USB vuota o salvare l'intero
contenuto in una cartella sul disco fisso del computer.
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Nella finestra aperta, Creazione guidata volume di TrueCrypt, selezionare Crea un file container codificato (opzione
predefinita) e cliccare sul pulsante Avanti.
Nella prossima schermata selezionare Volume TrueCrypt Standard (opzione predefinita) e cliccare nuovamente sul pulsante
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Avanti.

Ora & il momento di specificare dove TrueCrypt creera il "contenitore" criptato, in questo caso, nella chiavetta USB inserita
precedentemente; cliccare sul pulsante Seleziona file..., aprire la lettera corrispondente alla propria chiavetta USB (in questo
esempio € la lettera "3") e specificare un nome per il contenitore criptato (in questo esempio e stato usato il nome "Volume"),
quando terminato, cliccare sul pulsante Avanti.

Percorso del volume

[ 2:twchme | seesonaie..
1™ Non sabvare la cronalogia

Un volume TrueCrypt pud risisders in un file {chiamato TrueCrypt
cantainer) che a sua volta pub risiedere su un disco rigida, suun
drive flash USE ecc. Un TrusCrypk container & simile & qualsiasi altro
file (per esempio, pud essere spostato, copiato e cancellato come
qualsiasi File rormale ), Fate dick su ‘Seleziona file' per scegliere un
nofne file per il contaner ¢ selezionare il percorso dove volete che il
conbainer wenga creato,

ATTEMZIONE: Se selezionate un Fie esisterte, TrueCrypt MON lo
codifica; il file sard elminsto e sostituito con i nuovo TrueCrypt
container, Potrete in sequito codficare | file esistenti muovendol nel
TruaCrypt container che stabe creando ora.
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Nella prossima schermata viene chiesto di selezionare I'algoritmo di criptazione preferito, € consigliato utilizzare AES o Twofish
in quanto attualmente risultano essere i pil veloci, selezionare dalla lista proposta AES o Twofish e cliccare sul pulsante Avanti.
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Algorito di codifica (Rijndael, pubblicato nel 1998) approvato
per |z FIPS, che pud essere usasto dal dipartiment] ed agenzie
Fedarali LI.5.A. par protaggers le informazioni Top Secret,
Chiavee & 256-bit, blocco & 128-bit, 14 passagqi (AES-256).
Modo operativo XT3,

Maggior informagion 51 455

Algoritma di confusions

|RT‘“E|"'|D'|5U =] Info sul algorkmi confiysione

Nel prossimo passaggio € necessario specificare la dimensione del contenitore che verra creato all'interno della chiavetta USB,
nell'esempio ne viene creato uno da 50 Megabyte.

Se l'intenzione & quella di criptare l'intero spazio disponibile, riservare almeno 5 Megabyte liberi per permettere di rendere la
chiavetta portatile come sara spiegato pil avanti.

Cliccare sul pulsante Avanti per procedere.

Dimensione del volume
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Lo spazio libero sull'unita J:\ & di 6221 MB

specificare la dimensione del file container che intendete creare.

Se create un container dinamico (file sparsi), questo parametro
specificherd la sua dimensione massima possibile.

D& notare che la dmensione minima possiblle per un volumes FAT &
di 275 KB. La dimensicnie minima possibile per un volume NTFS & di
ZHZ9 KB,

Guida <[ndietra I Avarki = I Anrulla

Specificare ora una password per il contenitore protetto e riscriverla per conferma e verifica. Il consiglio, come scritto nella
schermata a video, & quello di utilizzare una password abbastanza complessa e lunga, composta da lettere, numeri e segni di
punteggiatura, da ricordare nella nostra memoria.

Confermare con il pulsante Avanti.

Il prossimo passaggio serve a formattare il contenitore che verra creato, selezionare il file system prescelto (FAT o NTFS) e
cliccare sul pulsante Avanti, attendere il termine della formattazione.

Rimuovi programmi e file non voluti.
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IMPORTANTE :Muovere il vostro mouse il pill casuaimente possibile
entro questa finestra. E' preferibile un movimento pil lungo parchi
sunents in modo significativo leffetto delle chisd di codfica, quindi
Fate chck su Formatta per creare i volume.

Al termine cliccare sul pulsante OK, successivamente sul

pulsante Esci per terminare la procedura.

Il passo successivo & quello di integrare il software TrueCrypt direttamente sulla chiavetta, in modo da renderla "portatile" ed
utilizzabile su qualsiasi computer con sistema operativo Windows.

Cliccare sul menu Strumenti e selezionare la voce Installazione del Traveler Disk...

B TrueCrypt
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Nel campo Crea i file per il traveler disk su (directory radice del traveler disk) specificare la lettera assegnata alla

chiavetta USB (in questa guida & assegnata alla lettera
Selezionare I'opzione Montaggio automatico di

"").

un volume TrueCrypt (specificato in seguito) per

automaticamente il contenitore criptato creato in precedenza con richiesta della password scelta.
Nel campo Volume TrueCrypt da montare (relativo alla radice del traveler disk) specificare la locazione del contenitore

criptato creato in precedenza.

http://www.kkaio.com/articoli/guida-tutorial-truecrypt.shtm

caricare

13/07/2009



Guida a TrueCrypt, criptare una chiavetta USB

Page 4 of 5

Traveler, Disk
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L .
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Configurazione di awwio automatico {autorun.inf)
Sull' inserimento del traveler disk:

(" Disattiva Fautorun di TrueCrypt

(" Esequi TrueCrypt

* Montaggio automatico di un volume TrueCrypk (specificato in seguita) -‘—
~Parametri di montaggio

Yolume TrueCrypt da montare (relativo alla radice del braveler disk):
II Yalume Sfoglia... |

Manta il walume con la lattera |Prima disponibile J

[¥ &prila finestra di Esplora risorse per il volume montato
™ Monta il volume in sola lettura

[ Mantieni la password nella cache

Chiudi

Crea |

Controllare le impostazioni e cliccare sul pulsante Crea per proseguire con la creazione dei file necessari, il processo richiedera
pochi attimi, al termine cliccare sul pulsante OK, poi sul pulsante Chiudi.

Ora & possibile chiudere il programma TrueCrypt, aprire Esplora Risorse di Windows, navigare nell'unita corrispondente alla
chiavetta USB e trascinare nella cartella TrueCrypt con il pulsante sinistro del mouse il file del contenitore creato in precedenza.
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La procedura di creazione e finalizzazione della chiavetta USB criptata e terminata.

Per utilizzarla, € sufficiente inserirla nella porta USB di qualsiasi PC dotato di sistema operativo Windows 2000 o superiore, se
I'autorun (esecuzione automatica) sulle periferiche di memorizzazione con interfaccia USB & abilitato di default, verra mostrata la
maschera che richiedera I'inserimento della password per il contenitore criptato, non appena verra inserita la giusta password,
automaticamente verra aperto il volume criptato che sara utilizzabile come un normale disco, le informazioni saranno criptate in

maniera blindatissima.

Se l'autorun é disabilitato o all'inserimento della chiavetta USB non accade nulla, sara necessario entrare nella cartella TrueCrypt
presente sulla chiavetta, aprire il programma TrueCrypt, cliccare sul pulsante Seleziona file..., selezionare il file del contenitore
criptato, cliccare due volte su una lettera di unita presente nella lista centrale, immettere la password e confermare con il

pulsante OK.

Digitare la password per J:\TrueCrypt\Volume

QK |
I~ Mantieni passward & file chiave nella cache annulla

[ Mostra password

Password: I B e

™ Usa file chiave File chiawe. .. | Cpzioni... ‘

Per chiudere il volume criptato, entrare nella cartella TrueCrypt presente sulla chiavetta USB, aprire il programma TrueCrypt e

cliccare sul pulsante Smonta tutti.

Ripristino della chiavetta USB: il modo piu veloce per ripristinare la chiavetta in modalita originale (non criptata), & quello di
copiare l'intero contenuto dei dati criptati in una cartella su disco fisso, formattare la chiavetta (o eliminare tutti i file), con il
volume criptato chiuso, dopodiché copiare i dati salvati in precedenza nuovamente sulla chiavetta USB, in questo modo i file non
saranno piu criptati e l'accesso sara possibile a chiunque.

Sono disponibili anche le guide per:

o Come criptare file e cartelle creando un disco fisso virtuale criptato
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